Risiken beim Bewegen im Netz

Sicherheit und Datenschutz
\/

Wolfgang Erdmann

Ich sehe mal im Internet nach ...




Finanzielle Verluste
Verlust vertraulicher SPAM-Versand

Informationen DDoS-Angriffe
Missbrauch der
PC-Ressourcen

Schwarze
Suchmaschinenoptimierung

Links und Banner
SPAM

Schadliche Internet-
Ressource Surfer

Download durch Surfer

Drive-by Download




Sicherheitsmaflinahmen

Firewall

Windows XP ab SP2
+ Router-Firewall

z.B. Armor Free®

Sicherheitsmaflinahmen

Viren-
Scanner

z.B. Avast Free Antivirus®

von CD booten
z.B. Kaspersky Rescue Disk®

+ verhaltensbasiertes Tool
z.B. Threatfire®




Sicherheitsmaflinahmen

Updates

regelmalige
Sicherheitsupdates

+ Datensicherung

Sicherheitsmaflinahmen

Browser-
Add-ons

z.B. Mozilla Firefox®

+ NoSkript®
+ Adblock Plus®




Verhaltensregeln

Umsicht

E-Mail-Anhange

Personenbezogene
Daten

Software nur vom
Hersteller

Verhaltensregeln

Sichere
Ubertragung

WLAN verschlisselt
HTTPS nutzen




Verhaltensregeln

Sichere
Passworter

8 / 20 Zeichen (Wottetbueh)
Inkl. Ziffern / Sonderzeichen

Msla&pmZ
.,Morgens stehe 1ch auf & putze meine Zahne*

z.B. Kepass®

Verhaltensregeln

Benutzer-
konten

Nicht mit Administratorrechten
ins Internet




Herausforderungen 2011

Cyberkriminalitat
Legale Webseiten, Bilder, Musik
Universeller Datendiebstahl

Microsoft
Baseline Security Analyzer




